Tutorial WinDows Xp Pro Sp2
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Configuration du Setup.

Installation sur le disque dur.

Installation des services Pack.

Installation des périphériques.

Installation de Force Aspi 32.

Configuration de Xp.

Sécurité de certaines fonctions du réseau.

Elimination des mouchards.

Optimisation de Xp avec AntiSpy et de la base de registres.
Connexion réseau sous Xp Pro.

Connexion Adsl avec un modem Ethernet.

Connexion Adsl avec un routeur.

Installer le service UPnP.

L'observateur d'événements.

Création des partitions en fat NTFS.

Modification de la lettre du lecteur cdrom ou disque dur.
Xp Pro SP2 et la sécurité, firewall gestion des ports, teste de sécurité.
Création d'une image Ghost.
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Gradce a ce tutorial vous serez en mesure d'installer et d'optimiser le systéme d'exploitation XP Pro ou Familiale.
Par défaut nous considérons que notre PC comporte 2 disques durs :

4 C:\System d'une taille de 40 Go formaté en FAT NTFS
4+ D:\Sauvegar de 80 Go formaté en FAT 32 ou NTFS

1) Configuration du Setup :

Démarrer votre PC et aller dans le Setup en utilisant la touche «Suppr» ou «F10» (voir le manuel
d'utilisation de la carte mere). Faites en sorte que votre Pc Boot sur le Cd-Rom original de Windows Xp. Pour
cela configurez votre Setup comme ceci : (pour une carte mére MSI 845 E Max2 sinon consulter le manuel
d'utilisation) :

Advanced Bios Featues
Boot Device Select ...
1st CDROM

2st Disabled

3rd Disabled

FFEFEEFEF

Sauvegarder |'ensemble et en principe votre pc
reboot sur votre cdrom, l'installation de XP Pro
peut commencer.

I
Enter

2) Installation sur le disque dur :

Apres le redémarrage sur le cdrom différentes fenétres s'affichent nous allons les décrire en indiquant le
choix a effectuer :

Pour installer Windows Xp maintenant appuyer sur : ENTREE
Contrat de licence : F8 =j'accepte

Installer Windows sur C : Partitionl : ENTREE

Sélectionner Formater la partition sur NTFS (Rapide) : ENTREE
Pour formater le lecteur appuyer sur : F

= FFF &

Windows copie un ensemble de fichiers systéme sur le disque dur C :

Important : d la fin de ce dernier « redémarrer », et il faut faire en sorte que votre systéme reboot sur le
disque C. Pour cela retourner dans le Setup et effectuer les réglages suivants :

% Advanced Bios Featues

%+ Boot Device Select ...
+ 1stIDEO
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Le systeme redémarre bien sur C: et le logo Xp d'installation s'affiche. Aprés quelques minutes la fenétre

«Options régionales et linguistiques» :

Sélectionner paramétres Langue : Détails...
Choisir en Anglais (Etas-Unis) : Supprimer
Appliquer et Suivant

Insérer votre Nom, Organisation : Suivant
Votre numéro de licence : Suivant

Donner un Nom a l'ordinateur : Mon Pc
Insérer un mot de passe : ******* : Suivant
Réglage de I'heure : laisser par défaut

Groupe de Travail : WORKGROUP et Suivant
Etes-vous prét a vous enregistrer : Non et Suivant

FEFFEEFFEEREFEFEE

Paramétre de gestion réseau : Paramétres par défaut et Suivant

Votre nom : MonNom Suivant et Terminé. Le systéme Xp est installé, nous allons passer a la prochaine étape.

3) Installation des services Pack :

Vous pouvez configurer votre connexion Internet de fagon a
activer Windows Xp. Si ce dernier n'est pas enregistré chez
Microsoft, vous ne pourrez pas effectuer les mises a jour. Pour
effectuer l'activation de Windows faire comme suit :

4% Sur la barre des tdches Démarrer
4 Exécuter cette ligne de commande :
oobe/msoobe/A

Tutarms ©n & frame
[

Cunir : | cobefmsoobe JA =l

21 x|

Erres la nom d'un programme, dessier, dacument ou
dune ressource Inbermet, et Windows Mouwrira pour vous.

=1

4 La fenétre Activation de Windows s'affiche, suivez les étapes indiquées.

#} Microsoft Windows Update - Microsoft Internet Explorer i IEIlil
Fichier  Edition  Affichage  Faworis  Outils 2 ‘ ﬂ,‘
e Précédente ~ @ T D @ :/b p Rechercher ‘?‘:\'\( Favoris e Media @ | B - :‘\5_ i
Adresse I@ http:,I’,I’VS.windowsupdate.microsoFt‘com,l’chonsumer,l’defaultj oK | Liens | €1 - | & snagle '
| Acel f France | Plan du site
%thd Riacharcher sur Microsoft France : :
. Wwindows | ok |
ou SP».
Windows Update
Accueil | Famille Windaows | Catalogue Windows | Famille Micrasoft Office
& ] S = = ' - o
Tnstaler lss mises & jour Récupérez la derniere version du logiciel 1
Windows Update.
Autres options 2 .
O Fffltlﬂer Ihistorique des Nous avons apporté des améliorations 4 notre site Web, Pour télécharger la 3
installations nouvelle version du logiciel et commencer & utiliser Windows Update, cliquez sur .
[ Paramétres Installer. 4
[ Restau'rer les mises &-jour ot | °
masquees 5
[ Options Administrateur :
[ aide et support 6 .
[ Forum Aux Questions 7
Dedlaration de confidentialité Windovs Update 8
192004 Microsoft Corporation. Tous draits réservés, Conditions d'utilisation [¢=3 Microsofit 9
|€ ’_ l_l_ ) Internct 7
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Depuis la sortie officielle de Windows Xp de

nombreux correctifs en matiere de sécurité et
de stabilité ont été apportés, pour en bénéficier
vous devez appliquer et dans un ordre précis
diverses mises a jour, nommées «Services Packs

Xp Pro

Le service SPla Xp

Vos drivers et pilotes

Force Aspi 32

Le service SP2 Xp

Windows Media Player 10 Fr
Eliminer les mouchards
Configurer le system

Aller sur Windows Update




L'utilisasion de Windows Updade c'est tres simple :

% Centre de sécurité Windows i =] 5]

s .Allez\slur' Sélectionner les mises a '\‘\"5, Centre de sécurité
Jour a |nS1'G”€r‘. _ . Protéger mon ordinateur
% Sélectionner toutes les mises a

i L k @) Ressources 2 ®= Pare-feu © Désactivé | 2
jour critiques et services packs : ————— _
= Chbtenir les dernigres informations Panda Awtw’lrus dP\at\num 7 s\qna‘le quil est desa\:t\vt‘a. Un pare-feu prute?je wotre Urdlne;tFe\:: cudrvtre \Fes contenus ‘
NiL A H de sécuribs antivinus auprés de potentiellement dangereux circulant sur Intsrmet. Cliqusz sur Recommandations pour afficher des informations sur la
i— II CST Cco nse' I 'e d avolir une Micrasoft. résolution de ce probléme. Comment un pare-feu probége-t-il mon ordinateur ?
i * Rechercher les derrieres mises & ST T S
connextion Adsl o
+ Ohtenir une assistance pour ot /¥ Mises a jour automatiques @ Desactive 2
probléme touchant & la séeurité
Y 1. . . N . Les mises 4 jour automatiques sonk désactivées, Wotre ordinateur est plus vulnérable contre les virus et autres
A p res l insta I IGT on d u service pC(C k 2 de * fide sur le Centre de séeurite atteintes 4 sa sécuritd, Cliquez sur Activer les mises & jour automatiques pour que Windows maintienne
~ e autamatiquement wotre ordinateur & jour avec les mises & jour importantes, Comment lss mises & jour subomatiques
" 7 . - Aol
Xp la fenétre "Protéger mon ordinateur” de sécunté e préienc BRER s nm e L

Activer les mises & jour sutomatiques

7’ . w . "
sélectionner "Pas maintenant”. A la
Py “ 4 . 71 ’, .
fenétre "Centre de sécurité" désactiver
Panda Antivirus Platinum 7 signale quil est désactivé. Un logiciel antivirus prot2ge wotre ordinateur contre les wirus et
. . . alltres atheintes & sa séeurits, Cliquez sur Recommandations pour afficher quelques actions 4 entreprendre,
|€S OpTIOY\S SUIVGNTQS . Comment un logiciel antivirus protege-t-il mon ordinateur ?

Remargue ; Windows n'identifie pas tous les programmes de pratection antivirus,

# Protection antivirus © Désactive 2

Recommandations...
+ Pare-feu ) ) S
M' .. Aut ma‘h ues Gérer les parametres de sécurité pour :
* ises a jour Auto
J .. q ? Options Internet % Mises a jour autamatiques
% Protection antivirus
\ \ 55l Pare-feu Windows =
Nous verrons ces parametres apres.

Si vous utilisez un autre logiciel coupe-feu
tel que Zone Alarme ou si vous possédez un routeur firewall., et afin d'éviter tous conflits désactiver ces
options. Deux firewalls activés sur un méme PC annulent les protections !

4) Installation des périphériques :

Allez sur le panneau de configuration,

N s . . . PR 7, Gestionnaire de pérphériques
Systéme, Matériel, Gestionnaire de périphériques, ' .
un ensemble de périphériques n'a pas été installé. > @ &2 a8
Ces périphériques non détectés sont symbolisés par = —
un point ? Jaune, le but étant d'en n'obtenir Aucun ? B 5 Cartes graphioues [
B Matrox Millarnium G550
= W Cartes résaau
B Carte réseau 1394
Important : La premiére chose a effectuer avant iy T RS S
d'installer les pilotes de la carte son, graphique, etc. =) 2 Contrileur de lecteur de dsquettes
). . N =) Contrlleur de lecteur de disquettes standard
est dinstaller les pilotes de votre carte mere ) ) Contréieurs ATAJATAPL 1DE
nommés aussi Chipset. Ces pilotes sont fournis sur S IntelfR) 8260106 Ukra ATA Controller
' . . . =) Primary IDE Channel
le cdrom d'installation, le mieux étant de & Secondary I0E Channel
télécharger les derniers pilotes chez e ® @, Contriieurs audo, vidéo et jeu
L =) S Contrdleurs de bus LISE
constructeur dont voici diverses adresses : Concsntrateur USE racne
Concentrateur LISE racine
. Concentrateur LISE racine
% VIA: http://www.viaarena.com Concentrateur USE racine
: . : Contrileur hdte stendu LISE 2.0 Intellr) 8280108/DBM - 240D —
+ Ir'l'rel : h‘rfp.//www.'mfel.com Ikl REMOERN B LEE Moot Zantalior - 2432
% SiS: http://www.sis.com Intek(R) 52501 DB/OEM LISE Universal Host Controler « 24C4
+ Nvidia : http://www.nvidia.com et T
= & Contrileurs hite de bus IEEE 1394
s . . # Contrileurs hite IEEE 1394 compatible OHCT . -
Personnellement je télécharge les derniers pilotes & .@-ﬁmam mna iyl 5
sur le site du constructeur et ceci pour chaque | S === |

périphérique, et j'installe le tout dans cet ordre :

Chipset Intel Intel Application, Carte graphique, Carte réseau, Carte Son, Scanner, Imprimante.
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5) Installer Force Aspi 32 :

Pour l'installation de Force Aspi 32, télécharger sur http://www.onatrouve.com les fichiers frcASPI17.zip et
aspichk.rar.

4+ Décompresser le tout dans un nouveau répertoire C:\Program Files\Aspi32
4+ Exécuter le fichier INSTASPI.BAT

4 Rebooter votre Pc

4+ Vérifier en exécutant le fichier aspichk.exe.

4+ ForceASPTI vous permettra de forcer |'installation des pilotes ASPI.

(i ASPI Installation Yerification |

Adaptec ASPI Windows NT

Thiz utility has checked pour current ASPI inztallation. Wersion infarmation and
the operational statuz of ASPI are listed below.

Component Werzion Date Size
WwWNASPIZZ DLL 4,60 [1021) 05/10/93 45086
WwWNASPLOLL 4,60 [1021) 05410495  BEOO
ASPI32.5YS 4,60 [1021) 05/10/93 25244
W wFOST EXE 460 [1021) 09/10/93 4672

PRODUCTS

ASP iz propery ingtalled and is fully operational.
A total of 3 host adapters have been detected.

Save I E it

2]

Propriétés systéme A
Géneral | Mom de l'ordinateur | I ateriel | Avance | L [ o 1 T du ot (Ma)
Restauration du systéme Mizes & jour automatiques | Ukilisation & distance 5 2y Sl
0: [Sauvegar]
i de l'ordinateur

windows peut vérfier réguligrement les miges & jour importantes et lez installer
automatiquement. [Siles mises & jour automatiques sont activées, le logiciel Windows
Update peut &tre mis & jour sutomatiquement avant méme de procéder & toute autre .
s e Taile du Fichier déchange pour ke lecheur sélectionné
Comment les mises & jour automatiques fonctionnent-elles ? Lescheur : C: [System]
T Espace disporible ; 28931 Mo

Télécharger automatiquement les mises & jour 0 Taille persornalisée |

recommandées pour mon ardinateur et les installer Tal " (Ha) : 1536

ITmus\ES\nurs j & IDB'DD j

= Télécharger automatiguement les mises & jour, et m'avertit lorsqu'slles sont prétes

Taille eraximabs |]536

4 Bhre installées. " Tails glrée par le systdme
= Avertic en cas de nouvelles mises & jour, mais sans les téléchanger.

" ducun fichier d'échange Eéfinic |
£ Désactiver les mises & jour automatiques. | ]
Wotre ardinateur sera plus vulnérable, & moing que wous ~ Toille Fichiesr change pour tous lectowrs

ninstalliez les mises a jour régulierement. T botale du ks
Installez lez mizes & jour & partir du site ‘Web Windows Update. Minirnabs soborisde : 2 Mo
Recommandés : 766 Mo
Afficher & nouveau les mises 5 jour que {'avais masquées précédemment Aloude schuelsment : 1536 Mo

Tutarmux, Cn A frons
ok I Annuler Appliuer hHp daarsanatr ane.cam I L5 4 I Ardider I
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6) Configuration de Xp :

Par défaut le theme Xp est installé, pour une question de rapidité et de sécurité nous allons installer le
théme classique :

= + ¥ ¥

=

= =

Clic droit sur le bureau et : Propriété

Démarrage et récupération 2=l

Theme : Windows classique et Appliquer  Démarrage du systéme

Systéme d'exploitation par défaut ;

Clic droit sur la barre des tdches et : Propriété
Menu démarrer et sélectionner : Menu Démarrer

. . v afficher la liste des systémes d'exploitation pendant |3 3: secondes
lassique et Pe liser.
Z:SS .qu Afo hr'SOfI\na s'['r‘l d' d L. " 1. t ¥ afficher les options de récupération pendant ; |3 3: secondes
olsir . icher les ouTiis aaministrartion e
VG“del‘ |e tout Cliquez sur Madifier pour madifier les options de démarrage. Mofier |
Sur le bureau, Clic droit sur Poste de travail et -~ Défailance du systéme
Propriéfé et Sélec‘ﬁonner ¥ Ecrire un événement dans le journal systéme
Mises & jour automatiques : Désactiver la mise a jour [V e e b e

¥ Redémarrer automatiquement

et Appliquer
Utilisation a Distance : Décocher Autoriser I'envoi

Ecriture des informations de débogage

d'invitation Appliquer

IImage mémoire partielle (64 Ko

Reépertoire de limage mémaire partielle :

=

Bureau a distance : Décocher Autoriser les [osystomfaoto Mindmp
utilisateurs ...

¥ | Remplacer tous les fichiersexistants

Dans Avancé, Performances, Paramétres :

Sélectionner Ajuster afin d'obtenir les meilleurs

OK I Annuler |

performances.

Performances, Avancé, Mémoire virtuelle modifier et mettre en taille «initiale» la méme valeur que la

taille maximale soit pour notre exemple 1536 puis Définir.

Aller sur Propriétés du systeme, Démarrage et récupération, Parametres, dans «afficher la liste et

afficher les options», remplacer 30 secondes par 3 secondes.

Sélectionner le bouton Modifier, le fichier boot.ini s'affiche et modifier la valeur timeout=30 en

timeout=3. Enregistrer le fichier boot.ini
Valider le tout.

Sur le bureau, sélectionner, Démarrer, Paramétres, Panneau de configuration, ce dernier s'affiche.
Sur le panneau de configuration, choisir l'icone Date et heure, Temps Internet, et Décocher |'option

Synchroniser automatiquement ... puis Valider

Toujours sur le panneau de configuration, sélectionner |'icdne Comptes utilisateurs, puis l'option
«Modifier la maniére dont les utilisateurs ouvrent et ferment une session», Décocher les deux

options d'ouverture. Appliquer
Attention au redémarrage XP vous demandera votre login et mot de passe.
Redémarrer votre systeme,

2% Comptes d'utilisateurs
G Précédent @ m Début

Taches apparentées

Gérer les comptes

fermeture de session

Aide sur
L?j Options d'ouverture de I utiliser I'écran d"accueil
Session En utilisant 'écran de bienvenue, | suffit de cliquer sur vokre nom de compte pour ouwtir une

session, Pour plus de sécurité, vous pouvez désactiver cette Fonctionnalité et utiliser '&cran
d'ouverture de session classique qui nécessite que les utilisateurs entrent un nom de compte

dutilisateur,

[T utiliser 1a Bascule rapide utilisateur

Le Changement rapide dutilisateur vous permet de changer rapidement de compke
d'utilisateur sans Fermer aucun programme. Ensuite, lorsque lautre utilisateur a terming, vous

pouvez ukiliser & nouveau sur vobre propre compke.

=10l =]

Seélectionnez les options d'ouverture et de

| Appliquer les options I

Annuler I

[




7) Sécuriser certaines fonctions du réseau :

= F & &

+*

O Gestion de Fordinateur

=10l

) Fichier  Adion  Affichage  Fendtre 7 | =181
«= | A8 RE| @
gmdalmml&xd} * | | Hom | o compes | Desoription
= il Outis systime adimin Compte dutisstewr dadministrat
e .!_.Il]m'"'”-"t::‘f‘f“‘*‘ Helphssistant  Compte Assistant de Faide.., Compbe d'assistance & distance
B Dessiors par Tt Compte dutiisstewr invité
= Utiisateurs st groupes locar: 1 server] 1
2 Lilisabeurs ) ) ;
- SUFPORT_36... CN=Mcrosoft Corporstion, ..  Cec et be comphe dun Fourrisss,
| Groupes = P
® Journaux et slertes de perforn Tutaroux: Cn & frose
Gestionnaire de périphériques o hitpef fuarwanatr ans can
4| | |4l ||

I [ [

Double clic sur Poste de travail,

Outils, Options des dossiers, Affichage, et sélections les options suivantes : Afficher le panneau de
configuration dans le poste de travail et Appliquer.

Double clic sur Panneau de configuration, Date et heure, Temps Internet, et décocher Synchroniser
automatiquement avec un serveur de temps Internet, Appliquer et Ok.

Pour renommer le compte Administrateur, Double clic sur Outils d'administration, Gestion de
l'ordinateur, Utilisateurs et groupes locaux, Utilisateurs, Clic droit sur Administrateur, Renommer, et lui
donner un autre Nom exemple : «AdminXp».

Désactiver le compte HelpAssistant, double clic et cocher le compte est désactiveé.

Faire de méme pour les comptes Invité et SUPPORT

Quitter I'ensemble des fenétres pour revenir sur le Panneau de configuration.

Double clic sur Comptes d'utilisateurs, dans choisissez une tdache ... sélection «Modifier la maniére dont
les utilisateurs ouvrent et ferment une session», et Décocher «Utiliser I'écran d'accueil et Utiliser la
Bascule rapide utilisateur». Appliquer

Fermer I'ensemble des fenétres et redémarrer le systéeme.

Normalement la fenétre «Ouverture de sessions Windows» appardit, entrer le nouveau compte et Pass pour
notre exemple AdminXp et votre mot de passe, vous constatez que le pavé numérique est désactivé, nous y
reviendrons plus tard. Vérifiez que toutes les modifications désignées ci-dessus ont bien été appliquées sur
votre nouveau compte AdminXP.

a) Installer le service UPnP :

Le service UPnP (Universal Plug and Play) est un service permettant de détecter automatiquement de

nouveaux équipements réseau. Ce service est disponible sur divers équipements : routeurs, imprimantes, etc.

+
+
+

Panneau de configuration puis sur Ajout/Suppression de programme.

Sur cette boite de dialogue cliquer sur Ajouter/Supprimer des composants Windows.

Dans la fenétre de I'assistant, cliquer sur Services de mise en réseau, puis sur détails et cocher
«Interface utilisateur Plug and Play Universal»

Cliquer sur OK, puis sur Suivant dans la fenétre de |'Assistant.
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8) Eliminer les mouchards :

Afin d'éliminer les mouchards installés par défaut, nous allons utiliser deux logiciels gratuits Ad-aware et

Spybot vous pouvez télécharger sur -l
Fichier Mode Langue Aide
http://www.onatrouve.com

b
= Werifier taut

@E Corger s problbmes. . Inpiner ) Aide

Ces logiciels détectent et suppriment plusieurs
sortes de spyware de votre ordinateur. Le spyware est une
sorte de menace relativement nouvelle que les programmes
anti-virus ne fraitent pas encore. Si vous voyez des barres
d'outils dans votre Internet Explorer que vous n'avez pas
installées intentionnellement, si votre navigateur se plante,
ou si la page de démarrage de votre navigateur a changé a
votre insu, vous &tes probablement infecté par du spyware.

1& i %&ci est la page principale de Spybot-S8D. loi vous balayez wotre spstéme
{boutan "éifier taut™ | et vous comigez tous les problemes trouvés

S [bouton “Cormiger les problémes”). Mate: si vous he l'avez pas encore fait,

\ nous vous conseillons de lire le Guide [voir le menu Aide] pour apprendre

& gérer les résultats de |a recherche

Cacher cette information

Prabléme
- DoubleClick

o ¢/ D50 Exploit

il | |
6 problémes détectés (01:27] | A
(6 Ad-aware 6.0 Professional L -0l x|
' i 5 . . N
Ad-aWare 2@ b
AL Sl VW« N, &6 610 G G @ Q 7 Je vous conseille de mettre a jour
[Copyright2000:2003lavasaiSwedenalirightsreserve! z N . . .- \
- _ régulierement ces logiciels et de les utiliser apres
@ Prépare le scan du system . h . I di “ . d
Y Etat
R chaque connexion Internet, diinstallation de

F scamer ||| 5 Choisit un mode de scan, st cliquer "suvant” | nouveaux logiciels ou de services pack Xp.

43 adistch | | Mode de scan sélectionné: 9 xp-AntiSpy ¥3.81 - Windows XP Professional Service Pack 2~ 3 =10l x|
Special ?

Un Plug-ns | € Effectuer un examen rapide du system = Lecteur Windows Média [=

- @ " P i W MNe pas obtenirde licences automatiqguement
SEMIEE np?lnns\par celatl wl' v Désactiver lidentification du lecteur par les sites Web

GaProcwch |  Disgues\dossiers @ scannner  Sélectionner v Désacliver le téléchargement automatique des codecs
v Me pas ajouter les données de médias 4 la Bibliothegue de Médias.

@ ride | @ Activer scan en profondeur ‘ v Me pas obtennir les méta-données depuis internet,

~ v Me pas envoyer dinformations sur I'utlisation du lecteur 8 Microsoft,
v Me pas sauvegarder les données etles URL dans les documents récents,
Prét. £ Suivant = Rapport d'erreurs |
v Désactiver le rapport d'erreurs
Ad-aware B Professional, Build 6181 v Désactiver le rapport d'erreurs pour |es erreurs critiques

- Divers Paramétres |

v Explorer; Arreter le support d'assistance 3 distance
W MNe pas synchroniser 'heure avec Internet
v Simuler I'exécution de l'enregistrernent en ligne
. . . . [ tie plus afficher les info-bulles
9) . Op"r(mlser‘ Xp avec An'h Spy e"' Ia base de r'eqls‘h"es M [ wvider le fichier d'échange & chague arrét de Windows
v Me pas démarrer Windows Messenger avec Outlook Express

v Désactiver la limitation de hande passante
v Activer l'arrét rapide
I Activer le Firewall intere

H HH H H H 4 N Woir aussi les extentions des fichiers connus,
XP AntiSpy est un utilitaire gratuit qui permet de désactiver 4 o —
v Désactiver la mise a jour automatique

Cel"'l'(llnes fOﬂCTIOhS de XP On pel.l'l' pGI" exemp'e deSGCTIVer‘ Ie v Desactiver la mise a jour programmée
v Désactiver l'authentification intégrée 4 Windows
Ser‘v‘ce "Mlses C‘l Jourﬂ aufoma"hques" désw‘sfql Ierﬂ W|ndows ' Augmenter le nombre Maximum de Connections & un Serveura 10
’ ] ™e plus suggérer automnatiquement les entrées dans les champs de farmulaire etles mo
[ Desactiver Java Seript

Messenger (pour éviter par exemple qu'il ne se lance en double  [Focaiemast e

v Activer le blocage Popup

avec MSN Messenger), désactiver les rapports d'erreurs ou v _ Servees -
encor"e Suppr‘|mer‘ 'es mouchar‘ds |n1’é9r‘és d W|ndows e'l' d Les Services sont des applications, quitourne ent?chedefuﬂd.
51 wous voulez les voir aller sur Poste de travail-=Geérer-=8ervices et applications-=Senices

Internet Explorer. XP AntiSpy est trés facile a utiliser puiSqU'il [ cas o s oo o apercores Ges Semeet saimert s aésacvinr oo

. . ’ N . S\vnuqvnulezla\aaez\e sygtéme mettre a jour Windows XP, faite juste un clic droit sur un des
suffit juste de cocher ou décocher des cases. Il n'a besoin de paramies et RAZ Feramate
n'etre lancé qu'une seule fois et vous permettra de désactiver Appliquer les Paramétres

les fonctions "suspectes" de Windows XP. Ne pas cocher les options suivantes :

%+ Service planification de tdches.
4+ Service Firewall.
4 Vider le fichier d'échange a chaque arrét.

a) - Désinstaller les composants cachés de Windows

Dans le Panneau de configuration, le module Ajout/Suppression de programmes ne permet pas par défaut de
désinstaller |'ensemble des composants Windows. Afin de remédier a cette limitation, suivez la procédure
suivante : Ouvrer |'Explorateur Windows et positionnez-vous dans le répertoire C:\Windows\Inf ou
C:\Winnt\inf.
4+ Dans ce répertoire, cliquer avec le bouton droit de la souris sur le fichier nommé Sysoc.inf.
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% Dans le menu contextuel qui appardit, cliquez sur la commande Ouvrir.
#+ Supprimer alors les HIDE (tout en laissant les virgules) correspondant aux options que vous voulez voir
apparditre. Enregistrer le fichier via le menu Fichier / Enregistrer. Fermer la fenétre.

B) - Désactiver le soft de gravure de XP

%+ Cliquer droit sur I'icéne du graveur
4+ Sélectionner le menu Propriétés, puis |'option Enregistrement
#+ Désactiver la case : Activer |'écriture de CD sur ce lecteur.

Afin d'afficher I'éditeur du registre, Exécuter, ouvrir, et entrer regedit. Attention toutes modifications du
registre est a effectuer avec prudence.

c) - Résoudre le probleme de suppression de fichiers AVI

Beaucoup d'entre vous ont été confrontés au probléme de suppression ou pour renommer des fichiers .AVI Cela
provient d'un mauvais fonctionnement de |'extension de I'interface d'extraction des propriétés des fichiers
multimédia (shmedia.dll) propre a Xp. Il vous suffit donc de supprimer la clef suivante au registre :

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID\{87D62D94-71B3-4b9a-9489-
BFE6850DC73E}\InProcServer32.

d) - Verrouiller le clavier numérique

Par défaut le verrouillage du pavé numérique est désactivé, vous pouvez le rendre actif dés le démarrage. Dans
la fenétre de I'Editeur de Base de registres, ouvrez la branche :
HKEY_USERS\.DEFAULT\ControlPanel\Keyboard\InitialKeyboardIndicators\

et attribuer la valeur 2 en remplacement de O.

e) - Accélérer le menu démarrer

Lancer 'regedit’ et rendez-vous a la clef suivante :
[HKEY_CURRENT_USER\Control Panel\Desktop]
Ensuite, il faut créer une valeur chdine"MenuShowDelay" et mettez la valeur "0".

f) - Augmenter la vitesse d'acces au partage réseau :

HKEY_LOCAL_MACHINE/Software/Microsoft/Windows/Current
Version/Explorer/RemoteComputer/NameSpace/{D6277990-4C6A-11CF-8D87-00AA0060F5BF}

Faire un clic droit sur : {D6277990-4C6A-11CF-8D87-00AA0060F5BF} et faites Supprimer et cliquez sur oui
pour confirmer la suppression.

g) - Nettoyer les documents récents a la fermeture : ouvrez la clé :

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer Double clique
ensuite sur la valeur DWORD intitulée ClearRecentDocsOnExit. Si cette valeur n'existe pas, créez-la. Dans le
champ donner de la valeur, remplacez le O par 1 puis appuyez sur OK.

h) - Ouvrir une session sans saisir de user / mot de passe

Dans le menu Démarrer, cliquer sur Exécuter, puis saisir control userpasswords?2
Décocher Les utilisateurs doivent entrer...

Saisir le compte avec lequel Windows XP s'ouvrira automatiquement.
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10) Connexion réseau sous Xp Pro :

Apres avoir installé et optimisé Windows Xp nous allons apprendre a créer une connexion réseaux. Pour cela on
considere que hous avons I'équipement suivant :

a) Connexion avec un modem Ethernet ou USB :

2 ordinateurs équipés d'une carte réseau chacun.

Un HUB et nous utilisons un cdble réseau droit.

Sans HUB on utilise des cdbles réseau dit croisé.

La connexion Internet est sur le PC n°1 avec le provider Wanadoo.
L'ordinateur n°1 sera nommé XpO1 avec I'adresse Ip 192.168.0.1
L'ordinateur n°2 sera nommé Xp02 avec l'adresse Ip 192.168.0.2
Le groupe de travail sera ADSL.

& FF¥FFE

b) Connexion avec un Routeur :

2 ordinateurs équipés d'une carte réseau chacun.

Un HUB et nous utilisons un cdble réseau droit.

Sans HUB on utilise des cdbles réseau dit croisé.

La connexion Internet est sur le routeur avec le provider Wanadoo.
Pour le routeur nous utilisons I'adresse Ip 192.168.0.1
L'ordinateur n°1 sera nommé Xp01 avec I'adresse Ip 192.168.0.2
L'ordinateur n°2 sera nommé Xp02 avec l'adresse Ip 192.168.0.3

Le groupe de travail sera ADSL. 21
Général Allichage | Types de fichisrs | Fichiers hors cannesion |

~Affichage des dossiers

- ‘Wous pouez appliquer 'appasence [elle calle uhlisée pour las

L] délaily cu bes ies) que veus uilisez pour ce dossier & Lous vos
dogziers.

-+ FFFFEFE

c) Réglages de connexion :

Afin d'avoir un accés aux partages de fichiers nous
allons faire quelques réglages de connexion :

[ Appiquer 5 tous les dossiers]  Piritisiser tous les dossiers|

4 Démarrer Explorateur Windows.

: Patamétes dvances ;
+ Outils ——

. . Q) Show bath parts and manage them individuslly =]
o OPTIOHS des dossiers O3 Show bath pants but manage 3¢ 3 singe e
Y Affichages [0 Wasquer les extensions des fichiers dont ke type et connu

. ' . ™ ] M lerz Fchi nobégés du spstéme d'explokaty dé|
+ Décocher l'option "Utiliser le partage de E sl p::nzm d.:ﬂmgn d:c.rws dn;ﬂﬂ[{lam‘nn\m g
ichiers simple". O Me pas melte les ministues en cache
p

. i T i i

4+ Valider le tout. O Ouevtiv les fenities des dossiens dans un precessug dilféent

[ Rechercher automatiguemant lez dossiens et imprimantes patagss
[] Restaures les fendires de dossiers ouvertes loes de la prochaine ouverture
d) Configuration des adresses Ip : 3 tkaael:pariage da Kohiess gl secomiand

-

i | b
Clic droit sur Favoris réseau, :
csy s Tui'o-rnm{ On A frouve Paraméties par défaut I
Propriété hitp:/ fwww onatrouve.com
Clic droit sur Connexion au réseau local ok | Awede | ppiqe |

Propriéte
La fenétre "Propriétés de Connexion au réseau local" s'affiche
Sélectionner "Protocole Internet TCP/IP puis propriétés"
Insérer les adresses Ip suivantes :

LalR SN SO SN S Sl o
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Propriété

Nom de l'ordinateur

Modifier

Nom de l'ordinateur : Xp0O1 ou Xp02
Groupe de travail : ADSL

- FFFFF

f) Compte utilisateur :

Valider le tout et au besoin redémarrer les ordinateurs.

Sans routeur PC n°1 PC n°2
Adresse Ip 192.168.0.1 192.168.0.2
Masque de sous réseaux 255.255.255.0 | 255.255.255.0
Passerelle par défaut Aucuhe 192.168.0.1
Adresses DNS provider Wanadoo Adsl|
Serveur DNS préféré 80.10.246.1 80.10.246.1
Serveur DNS auxiliaire 80.10.246.132 | 80.10.246.132
Avec routeur Routeur PC n°1 PC n°2
Adresse Ip 192.168.0.1 192.168.0.2 192.168.0.3
Masque de sous réseaux 255.255.255.0 | 255.255.255.0 | 255.255.255.0
Passerelle par défaut 192.168.0.1 192.168.0.1
Adresses DNS provider provider Wanadoo Adsl
Serveur DNS préféré 80.10.246.1 80.10.246.1 80.10.246.1
Serveur DNS auxiliaire 80.10.246.132 | 80.10.246.132 | 80.10.246.132
21
e) Groupe de fravail et nom d'ordinateurs : Nom dutisateus - [cva
Nom compiet = |essai
Pour faciliter la connexion réseaux les 2 ordinateurs doivent Doscipton: |
avoir un groupe de travail identique, pour notre exemple ADSL.
Sous le bureau de Windows choisir : Mot de passa - [
Confimet le mot de passe: |
Poste de travail I Lutiissteir dof changsr de ot de pose & 1o prochaine covelies de sessin

¥ L'utiisstew ne peul pas changsr de mot de passe
[ Le mot de passe n'spire jamais
™ Le compte et dézactivé

Tutoriawe On A trouve
hitp://www.onatrouve.com

Pour avoir acces a chaque ordinateur vous devez créer le méme compte utilisateur sur chaque pc.

Important : Ce compte devra avoir le méme nom, le méme
mot de passe et ceci en respectant la caste par exemple :
sur le pc 1 et n2

+*
+
*

Nom du compte : essai
Mot de passe : essai
Droit : utilisateur avec pouvoir

g) Création d'un compte utilisateur :

Pour créer un compte utilisateur, suivre les étapes :

- FFFF

Sur le bureau de Windows Poste de travail
Panneau de configuration

Outils d'administration

Gestion de l'ordinateur

Utilisateurs et groupes locaux

Clic "droit sur utilisateurs"

2]

Géndral Membre = | prodi |
Merbre de
gUlisaﬂews

Utz atews svec pounvait
[—'—]_ Tutoriauws On A trouve

Alouter.. Sl http://www.onatrouve.com

Ok | Ao | Applque

Nouvel utilisateur et créer un compte utilisateur nommé essai
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+ Mot de passe : essai
4+ Valider le tout.
Autorisations pour Commun __?_I_)'_:j h) Modifier les droits du compfe essai :
Autorisations du partage |
Nams diublizatewr ou de groupe : 4 Sélectionner le compte essai
Tout le mands 4 Clic droit propriétés
4 Membre de
+ Ajouter
4 Avancé
%+ Rechercher
Aouter. | [ Suppimer | 4 Sélectionner le type de droit par exemples
Autorizations pour Tout b monde Aularizer  Fehser utilisateur avec pouvoir
Coridle totel a
Modiles & O i) Créer un répertoire partagé :
Lechre | a
Afin de pouvoir échanger les données en le Pcl et le Pc2
nous allons créer un répertoire partagé et ce sur chaque
ordinateur :
Tutoriaux On A trouve
SN o AT W 4+ Démarrer Explorateur Windows
Ok | A | Apoiover | 4 Créer un nouveau répertoire de données nommé
Commun
%+ Sivous rajoutez la lettre $ soit Commun$ ce répertoire sera caché
% Clic Droit sur ce répertoire et sélectionner "Partage et sécurité"
% Autorisations puis Ajouter, Avancé, Recherché
%+ Sélectionner le compte essai
4 Sur autorisations de partage cocher les options Autoriser suivant les droits voulus : Contréle total,

-

Modifier, Lecture.
j) Tester le réseau :

Si toutes ces opérations ont été suivies votre réseau est opérationnel. Pour le tester sous |'explorateur
Windows, choisir :

= F & &

Favoris réseau

Tout le réseau

Réseau Microsoft Windows, Adsl

Vous devez voir XpO1 et Xp02 avec le répertoire Commun

Dans le cas contraire vérifier les adresses Ip, Nom domaine, et que le coupe-feu de Xp est désactivé.

11) - Connexion Adsl avec un modem Ethernet :

Windows XP gére le PPPoE ce qui nous dispense d'installer un logiciel spécifique. Pour installer un modem

ADSL Ethernet devient un jeu d'enfant :

Aller dans le Panneau de configuration. Clic droit sur Connexion au réseau local et Propriétés.

Sélectionner Protocole Internet TCP/IP Insérer les adresses suivantes :

- F & F F

Adresse IP:10.0.0.10

Masque de sous-réseau : 255.255.255.0

Laisser les autres champs vides et on clique sur OK
On utilise |' Assistant Nouvelle connexion Suivant

Etablir une connexion a Internet Suivant
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% Configurer ma connexion manuellement Suivant
%+ Se connecter en utilisant une large bande Suivant
4 Nom de fournisseur par exemple Wanadoo Suivant
%+ Rentrez le login et le mot de passe fournis par votre fournisseur d'acces
% Choisissez un nom pour cette connexion exemple : Adsl
%+ Fermer |'assistant en cliquant sur Terminer
+ Vous pouvez maintenant vous connecter !
2
i
Les paramestes IP pearvert Stie déteminds sutomstiquament si volre Infamation de compte Intemaet
ﬁmhmﬂmmwwﬂwhwmw : .
ok ks it mm&m:‘tmm&wmmdmmdammmmmml
% iy e m— g e e oln e i e o o
s . oimations: &l L] h WO IVET WO S PN Of COMmle
@ Utlizer Fackesse [P survanie: maitlankt e wolre mol de paste, corlachez votee loumizse de services Inlemrest |
Adeesie [P o, 0. 0.10
Ml acpun ey o g 255 .55 .255. 0 Moo e Illi.-’mm:ie-
Passeicls pa défm : . . . e 3 I" .-
: Confimer lemol de  [Lo0
C Obterm s adiprser dep senvers DNS stomohguement pagie |
—F LitEear Fakason da sorveur DS sihvants - I Litiksse o om da comple e ce mol de passs lorsqus tout uisate ss conrscts 4
5 DM priies: Iniemel & paitr de oot oidinalewr :
ikl _' — ¥ Elabir celle conneion Inlemel en tanl que corneson par défaul
Serveir MG aurlaie : I Activer e de ol ot S !
® 2003 http://wwwonatrouve. com Avarch.., I I © 2003 hitp://www.onatrouve.com
= :
l—&—l I < Précedent I Sunvant » I Arenies

12) - Connexion Adsl avec un routeur :

Xl Pour cet exemple nous allons utiliser le modem routeur firewall
Général | Configuation akemative | Netgear DG834. A la premiere configuration du routeur votre
Les paramétres IP peuvent &tre détermings automatiquement si votre or‘dinateur‘ doit é'l'r‘e Configur‘é pour‘ Ie DHCP

réseal le permet, Sinon, vous devez demander les paramétres [P
appropriés & vatre administrateur iéseau.

a) Configurer pour le DHCP :

& Obtenit une adresze [P automatiquement

" Utiliser ladresse [P suivante -

Adresse P [ Clic droit sur Favoris réseau,
tasque de souzreseal I 3 ; ; Pr'Opr'lé'ré
Passerele par defaut I B Clic droit sur Connexion au réseau local

Propriétée
e e S La fenétre "Propriétés de Connexion au réseau local"

Semveur DN préférs I . ) ) S‘foiChe

% Obtenir les adresses des serveurs DNS autornatiguernent

& F &

Sepveur DS ausiiaie I : : ; + SéIGCTionner "PI"OTOCOIG Internet TCP/IP puis pr'opr'ié'l‘és.
4 Choisir Obtenir une adresse Ip et les adresses des
_ tarce. | serveurs DNS automatiquement.
e ] ko | 4+ Valider le tout et redémarrer l'ordinateur.

b) Configurer les parametres du fournisseur d'acces :

Connectez-vous au routeur en utilisant Internet Explorer et en tapant 'adresse http://192.168.0.1. Pour le nom
d'utilisateur tapez admin et password pour le mot de passe. (C'est la configuration livrée par défaut).

4 Sur parametre de base, Rentrez le login et le mot de passe fournis par votre fournisseur d'acces
#* Sur Adresse DNS (serveur nom de domaine) cocher l'option Utiliser les serveurs DNS suivants
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Fichier ~Edition  Affichage Faworis  Outls 7 ‘ _?‘E
@Précédenta - \;9 - Ij @ ‘;j | /:j Rechercher ‘ir\:( Favoris @| r':- "‘_\f - _J ﬁ '5
Adrassel j 0K | Liens @ - @Snaglt r‘_j‘i

. NETGEAR Routeur Firewall ADSL DG834

Assistant de Paramétres de base
configuration
\otre ¢ ion Internet t-elle un a l'owverture de session?
Paramétres de & oui
hase
N 0 Mon
Paramétres
ADSL
Journaux Rsgudo If‘tl,fmonmmpte
Blocage de sites Mot de passe I..Il..l.
Régles Parefeu Dépassement délai d'inactivité (en minutes) u]
Services
Planning Adresse IP Internet
& Obtenir dynamiguement de N8P

E-mail

 Utiliser une adresse IP fixe

Etat du routeur Adresse [P I I I ;

Périphériques
connectés Adresse DNS {serveur hom de domaine)
Sauvegarde  Obtenir automatiqguement de 18P

Parametres

Définir Mot de
passe DMS primaire

& Utiliser las serveurs DNE suivants

|eu _|1o FECEINE
Diagnostics DNS gecondaire |au _|10 z4g |13z

Mise a niveau du

=
@ BT T [ memet 4

#* Pour Wanadoo nous utilisons en primaire 80.10.246.1 et 80.10.246.132 en secondaire.
Configuration IP LAN

Pour I'adresse Ip du routeur utiliser 198.168.0.1

Masque de sous réseaux 255.255.255.0

Valider le tout et redémarrer I'ordinateur.

Vous pouvez a nouveau configurer votre réseau sans le DHCP
L'adresse Ip 198.168.0.1 correspond a la passerelle de votre réseau.

- F F & §F
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Fichier  Edition  Affichage

4} Routeur NETGEAR - Microsoft Internet Explorer B

Favotis  Outls 7

@Précédente - \\;9 ¥ Ij @ -_;\J | /:__j Rechercher ii‘:(Favnris @| ia:i' ;._,— @

Lid 3

Adresse I

Planning

E-mail

Etat du routeur
Périphériques
connectés

Sauvegarde
Paramétres
Définir Mot de
passe
Diagnostics

= EJox

NETGEAR Routeur Firewall ADSL DG834

Configuration IP LAN

Configuration TCPAP LAN

Adresse IP [z [res o &
Masgue sous-réseau IP l_ 255 _|zs5 ID_
Direction RIP: lm
Wersion RIP lm

I_ Utiliser le routeur comme Serveur DHCP

Liens @ eSnagIt !

Mise a niveau du . l_ l_ l_ l_
Adresse IP de debut o
routeur
Adresse IP de fin ID ID I IDI
Configuration
WAN Réservation d'adresse
DNS dynamique | ‘ # ‘ Adresse [P | Nom du périphérigque | Adresse MAC |

Configuration IP
LAN

Ajouter | Editer | Supptimer |

Gestion a

distance Appliguer Annuler |

Routes Statiques
UPnP

@ = [ 7

d) Configurer a nouveau les adresses Ip :

4 Clic droit sur Favoris réseau,

% Propriété

% Clic droit sur Connexion au réseau local

#* Propriéte

%+ La fenétre "Propriétés de Connexion au réseau local" s'affiche

4 Sélectionner "Protocole Internet TCP/IP puis propriétés"

%+ Insérer les adresses Ip suivantes :

Avec routeur Routeur PC n°1 PC n°2

Adresse Ip 192.168.0.1 192.168.0.2 192.168.0.3
Masque de sous réseaux 255.255.255.0 | 255.255.255.0 | 255.255.255.0
Passerelle par défaut 192.168.0.1 192.168.0.1
Adresses DNS provider provider Wanadoo Adsl|
Serveur DNS préféré 80.10.246.1 80.10.246.1 80.10.246.1
Serveur DNS auxiliaire 80.10.246.132 | 80.10.246.132 | 80.10.246.132
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% 13) L'observateur d'événements :
Les journaux des événements

. R [ observateur d'événements _'_JEI!I
et |I'observateur d'événements Tl = ;
permettent de collecter des - anfRBR| @
informations sur les problémes  [f Goservate dévénomerts foca) | Systime 18 éwnementis)
se rapportant au matériel, au o Apekcaton \_Lﬂn [oate [Hewe [ Ssouce [ Cotégore | Evin=
.. N Informations 05072003 14:06:45 Service Control Manager  Aucun T0EE
Ioglcuel et au sysTeme, et de Eg.):lrfwrrm:s 050712003 14:06:49 Service Control Manager  Auoun e
surveiller les événements de £m«m CS07/Z003 140649 Service Control Manager  Aucun 005
; ey s . Informations  O5/07 2003 140649 Service Control Manager A e ]
sécurité de Windows XP. Ce :Bir.‘:mm mr:::m WO Seeics Cornd Monager Pl Ee)
dernier enr\egisfr‘e les Einformations  £507/2003 14: 06449 Service Control Manager  fucun bjie
, . . :.y!rfwmuh:ns a0 2003 14:06:49 Service Control Managsr  Aucun i}
événements dans trois types Dhirformations  US7/2003  14:06:49  Servies Contrel Manager  dueun 7005
de journaux : Airformstiors  OSMOTI2003  14:06:49  Servies Control Mansger  Auen 055
Eirformations  OSIO7J/2003  19:0649  Service Control Manages  Auoun 03
(AMinformations  05/07/2003 14:06:49 Sarice Control Manages  Aucun S
. . . (M nformations  0507J2003 19:06:49 Service Control Manages  Auoun TG |
J'our'nal Gpph,Cdl'flOfIS LI :g.):lr'-‘urrmrrs 05/07 2003 14:05:23 sventiog Bucun GOCS
contient les événements %Jn‘wrrm 05/07(2003 1405123 everdlog A 600
. , Informations e Manager
enregistrés par les o B m.ccml fuen mflﬂ
applications ou les | i |

programmes. Par exemple, un

programme de base de données peut enregistrer une erreur de fichier dans le journal des applications. Les
développeurs de programmes décident quels événements seront surveillés.

Journal sécurité : Le journal sécurité enregistre les événements tels que les tentatives valides et non valides
d'ouverture de session ainsi que les événements liés a |'utilisation d'une ressource, comme la création,
I'ouverture ou la suppression de fichiers ou autres objets. Un administrateur peut spécifier les types

d'événements a enregistrer dans le journal sécurité. Par exemple,
si vous avez activé |'audit des ouvertures de session, les
tentatives de connexion au systéme sont enregistrées dans ce
Jjournal.

Journal systéme : Il contient les événements enregistrés par les
composants systeme de Windows XP. L'échec du chargement d'un
pilote ou d'un autre composant du systéme lors du démarrage,
par exemple, est consigné dans le journal systéme. Les types
d'événements enregistrés par les composants systéme sont
déterminés a |'avance par Windows XP.

a) - Configuration du journal d'événements :

Afin d'étre informé des événements journaliers, configurer ce
dernier comme ceci :

e Choisir |'option "Poste de Travail"

Fropriétés de Application .

Généial | Firer |

Hom complel |
Mom du poumal

Talle :
Crsh ba -

Miock e :

Tl de jounal

2%

[ppication

64,01 K.0 [65 536 octets]

e 26 pan 2000 151208

. samed 5 pallet 2003 1222538
Dismaer scchs ba - samed 5 et 2003 132533

[CAWND DS haystem 3 coniighAppE vent Evt

Tails mudnale dujournal: [512 = ko

Liescpes Ls bale masamale du jouinal est stiemls :
" Remplacer les dvérmemants 5 nécezraie

' Rlemplacer les événements datant de phus de [1 =] jours

" He pas remplaces les événements
[nasthosage menuel du journal) Parsmdlros pax défent
[ Wbl wree conrmmdon & basse vilezse Effacer la joumal

o |

Arenes I Appliquer I

e Puis "Outils d'administration" et "Observateur d'événements"

e Clique droit sur "Application" et "Propriétés"

e Al'option "Remplacer les événements datant de plus de" et choisir 1 jour.

e "Appliquer et "Ok"

e Clique droit sur "Application" et choisir "Effacer tous les événements" sans enregistrer.

Faire la méme opération sur les options "Sécurité" et "Systéme" et redémarrer votre systeme.
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b) - Utilisation des journaux des événements :

Une étroite surveillance des Kl Obsurvatalr GRS g =lol=|
. d P Fichier  action  Affichage 7
Jc.>urna\u?< es.e.venemenfs peutvous oL mm FRE @
aider a identifier les sources des [ Ctmervatonr diramemris sl | Systives 30 dvinemact(s)
\ \ | Apphostion =
problémes systéme. La forme et le ﬁm e Line lren _Linre Lo o <]
. St
contenu de la description de formations CATI00  170%20  SenceCombulMaager  Mon 7005
., . . D oemations: (SHOP(2008 170930 Service Combrod Manager  Aucun T3
|'événement varient en fonc‘rlon du 1 1nt ermatiors L= ] Service Cortrol Manager  Buun Toas
Voo . Biréoematiors USRI IR0 ServosControlMansger  Aucun T
‘rype de I'événement. La descr'uphon (L) informations OHOT2000 17620 ServiceCortrolMansger  Suam T
. . Ik ermatiors OE{07/2000 L7520 Servios Comrol Mansger  Buoun pive
est souvent la partie la plus utile de f}l,.a:m SAMMH03  LTORZ0 SeieCoboMansger A OGS
', . . . . Bk ermatioes US07T 2003 | 70754 freeiig Bescran 005
I'information. Elle indique ce qui £m erms  er _—
! P 1anifi H Srvartimserrank (R0 1ROR0 Droweper Fatun L]
s:' Ies:r produit ou Iq signification de iy e - prop e
I'"événement. Les journaux des Y cematsors USNOMHEI  LSHE21 e CobuMansger  Aun TS
.o, k X L 1nk ematiore: OSHO/2000  ISHEBT Service CorbrolMansger  Bucun TR
evenements enregistrent cing types Error (SN0 SEAL Beowe Bocn B
Voo B iréoematiors CHOREY 150137 ServosControlMansger  Aucun oM
d'événements : (L) informations OSOG2000 150127 ServiceControd Manager  fucom S
-&l:'lr.‘wnmrd- OE{07/2000 1501127 Service Conbrol Mansger  Bucun i
L1k vematiora: (Sj07f203 150127 Service Control Manager  fascun T -
X . o

Erreur : Probléeme important tel qu'une perte de données ou une perte de fonctions. Par exemple, si un
service n'a pas pu etre chargé au démarrage, un événement de type Erreur est enregistré.

Avertissement : Evénement qui n'est pas nécessairement significatif mais qui peut annoncer des
problémes ultérieurs. Par exemple, lors d'une baisse importante de |'espace disque disponible, un événement de
type Avertissement est enregistré.

Information : Evénement qui décrit la réussite de |'opération pour une application, un pilote ou un service.
Par exemple, lorsqu'un pilote réseau est chargé correctement, un événement de type Information est
enregistré.

Audit des succés : Tentative d'acces de sécurité auditée qui a réussi. Par exemple, la tentative réussie
d'ouverture d'une session sur le systeme par un utilisateur sera enregistrée en tant qu'événement Audit des
succes.

Audit des échecs : Tentative d'acces de sécurité auditée qui a échoué. Par exemple, si un utilisateur tente
d'accéder a un lecteur réseau sans y parvenir, la tentative est enregistrée en tant qu'événement de type Audit

des échecs. Propraétés de Cvénement T oEx
Evénemert |
c) - Diagnostic des problemes : APVRR T —. Soce: BROWSER 4 |
Hewre: 150241 Calégons . Aucun +
1. Double-clic sur le message d'événement el 0 fvin s E j
2. Notez les numéros des événements soit ID éven. Odinateus : SERVERZ
3. Ils correspondent a un texte de description situé Deseiiptien

: mEWmd‘wM arﬂmh&mmrhmﬁd’mhm

p on estapant de reliouver b copie de sauvegande de la lbe s ke
m\Dmm"INHBT Im@ﬂﬂﬂﬁﬁdi‘?& 424

|ATBSDFATIED 1), Leaploestais sacondais 3 amida.

i mmmmmumam“mum

dans un fichier de message.
4. Consultez le site eventid.net ou Search
Microsoft.com pour y remédier.

http://www.eventid.net/advancedsearch.asp

Dorndes: % Oclatz Mok

http://search.microsoft.com/default.asp?siteid=France Inuuu: 3E 00 00 0o 5. |
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14) - Créer des partitions en fat NTFS :

-

-

Poste de travail, Panneau de configuration, Outils d'administrations, Gestion de |'ordinateur, Stokage
et Gestion des disques. Pour notre exemple sur cette fenétre a droit nous avons :

Disque O une partition : System (C:) de 7,81 Go NTFS Sain (Systéme) cela indique qu'elle est formatée
en Fat NTFS et d'une taille de 8 Mo.

Disque O une partition : de 12,18 Go Non alloué donc une partition non formatée de 12 Mo. C'est cette
partition que nous allons utiliser et diviser en deux et formater le fout en Fat NTFS.

Spécilien la laille d= la partition
Dssbe Ealle voudez-vous donner b Ls paifon

Faire un clic droit sur 12,18 Go Non alloué, Créer une partition, Suivant,

Sélectionner Partition étendue, Suivant a Espace disque a utiliser laisser par défaut, soit pour notre
exemple 12472 Mo Suivant, Terminer. La nouvelle partition étendue est crée et s'affiche en Vert 12,18
Go Espace libre.

Clic droit sur cette partition, Créer un lecteur logique, Suivant, Suivant Choisir la taille soit 6000 Mo,
Suivant, Attribuer une lettre de lecteur laisse par défaut soit E, nous verrons cela aprés, Suivant

System (L)
7Bl Go NTFS
S [ Ssbhma)

Tutoriaus On A Trowe
bettpe/fwaw_onatrouye. com
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A la fenétre formater une partition choisir les options :

-k FEFEF

Fat NTFS

Taille : Par défaut

Nom de volume : Soft

Cocher Effectuer un formatage rapide

NE PAS cocher Activer la compression (Source de probléemes)
Suivant et Terminer, patienter NT formate cette derniére ?

Logiquement vous devez voir 3 disques dont un espace libre :

¥

FFFEFFEe

Tutoriows On A Trowe
kﬂpﬂf_m“mn

System C: 7,81 Go NTFS en bleu marine

Soft E : 5,86 Go NTFS en bleu Clair

Et Espace libre 6,32 Go en Vert, c'est cet espace libre que nous allons utiliser pour créer notre 3°™
partition

Clic droit sur cette partition, Créer un lecteur logique, Suivant, Lecteur logique, Suivant Choisir la
taille soit 6471 Mo, Suivant Attribuer une lettre de lecteur laisse par défaut soit F, nous verrons cela
apres, Suivant.

Fat NTFS

Taille : Par défaut

Nom de volume : Sauvegar

Cocher Effectuer un formatage rapide

NE PAS cocher Activer la compression (Source de problémes)

«Suivant» et «Terminer», patienter NT formate cette derniére ?

Logiquement vous devez voir 3 disques :
System C: 7,81 Go NTFS en Bleu marine

Soft E : 5,86 Go NTFS en Bleu Clair
Sauvegar F : 6,32 Go NTFS en Bleu Clair

Important : Fermer l|'ensemble des fenétres et
redémarrer le systeme pour que ces réglages
soient pris en considération.
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15) - Modifier la lettre du lecteur cdrom ou disque dur :

Voici une astuce pour changer de lettre d'attribution aux disques dur et c¢d rom :

%+ Poste de travail, Panneau de configuration, Outils d'administrations, Gestion de I'ordinateur, Stockage
et Gestion des disques.

Clic droit sur CD-ROM (D)

Modifier la lettre de lecteur et le chemin d'acces ...

Modifier et sélectionner la lettre 6 Valider

Faire la méme chose avec le disque Soft et lui attribuer la lettre D

Faire la méme chose avec le disque Sauvegar et lui attribuer la lettre E

Et enfin refaire le lecteur de CD-ROM en attribuant la lettre F

Vous retrouvez avec un system de lecteur cohérant, A, C, D, E, F

- FFFFEE

Important : Fermer |'ensemble des fenétres et redémarrer le systéme pour que ces réglages soient pris en
considération.

16) - Xp Pro SP2 et la sécurité :

Apres sa sortie du SP2 de Xp Microsoft annonce que ce dernier pose probléme avec plus de 200
applications connues. Il faudra donc choisir entre la compatibilité et la sécurité. Heureusement pour les
administrateurs, les principaux problemes sont dus au fonctionnement du nouveau firewall qui par défaut est
activé et n'autorise que tres peu de ports. C'est un comportement normal qui prouve que le firewall fonctionne
un minimum et trois solutions s'imposent :

1. Soit désactiver le firewall de Xp et utiliser un autre logiciel comme Zone Alarme.
2. Soit désactiver le coupe-feu de Xp et utiliser le firewall du routeur.
3. Active le firewall de Xp et trouver le bon réglage.

a) - Protocoles TCP/UDP

TCP (Transmission Control Protocol) est un des principaux protocoles de la couche transport du modéle
TCP/IP. Il permet, au niveau des applications, de gérer les données en provenance ou a destination de la couche
inférieure du modele c'est-a-dire le protocole IP. Le protocole UDP (User Datagram Protocol) est un protocole
non orienté connexion de la couche transport du modele TCP/IP. Ce protocole ne fournit pas de contréle
d'erreurs (il n'est pas orienté connexion...).

b) - Autorisation d'un programme a communiquer a travers le pare-feu :

Dans panneau de configuration, ouvrir le pare feu Windows

Onglet Exceptions, bouton Ajouter un programme.

Dans la bofte de dialogue cliquez sur le programme a ajouter.

Activez la case a cocher du programme ou du service a autoriser, puis cliquez sur OK.
Vous pouvez également ouvrir un port utilisé par le logiciel souhaité.

-+ F & &
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c) Gestion des ports TCP/UDP

Afin d'optimiser le firewall de Xp vous pouvez ouvrir un
port. Un port est semblable a une petite porte dans le pare-
feu, que |'on ouvre pour laisser passer des communications.
Exemple si vous souhaitez utiliser Msn Messenger vous
devrez ouvrir les ports TCP 1863, et TCP de 6891 a 6900.

+ Ouvrez le firewall de Xp.

4 Sous |'onglet Exceptions, cliquez sur Ajouter un

port.

4+ Dans Numéro du port, tapez le numéro du port que

vous souhaitez ajouter, exemple 1863

% Cliquez sur TCP et dans la zone Nom insérer le du

port MSNO1

ﬁjnuter un port

Utilizez ces paramétres pour ouwrir un port du Pare-feu Windows, Pour identifier
le uméra et le protocole du port, conzultez la documentation du programme ou
du zervice que voulez-vous utilizer,

Nor: | MSNOT
Muméra du port; | 1863

& TCP {JUDP

Buels sont les nzgues aszocies & louverture d'un part ¥

M odifier I'éteédue...

[ Ok H Anruler

4 Pour indiquer les ordinateurs qui peuvent utiliser le port, cliquez sur Modifier |'étendue.

d) Liste des services sortants :

Voici la liste des ports et services sortants a activer pour autoriser la navigation Internet et I'envoie

d'email au travers de votre réseau.

DNS : TCP/UDP 53
POP3 : TCP 110
SMTP : TCP 25
HTTP: TCP 80
HTTPS : TCP 443
NNTP : TCP 119
FTP: TCP 20,21

R

e) Comment déterminer le numéro du port :

Certain logiciels ont besoin d'un port ouvert «entrant» ou «sortant» comme Msn Messenger vous devrez ouvrir

les ports TCP 1863, et TCP de 6891 a 6900.

Le shareware, IP-Tools est une trousse a outils
TCP/IP les plus completes du marché. Ce logiciel vous
aidera a déterminer le port utilisé de plus il réunit
des applications indispensables pour tous les
utilisateurs connectés a Internet ou d un Intranet, en
étant capable de traiter les diverses requétes
réseaux : Local Info, Connection Info, Net BIOS
Info, NB Scanner, Hosthame Scanner, Ports Scanner,
Ping Scanner, Trace, Whois, Finger, Lookup. Pour le
télécharger consultez cette page :
http://www.ks-soft.net/ip-tools.eng/

f) Tester la sécurité de votre Pc:

JEes

IP-Tools [Connections]

File Search Wiew Toadls Options Help
Ve meaNAdG NAadE Bp Eer ++ T

Protocol Remote Address
TCP 3 onon

(el
<l 7 ‘ o

Local Infa K.:mz[ﬁgm,‘gi NetBI0S | NE Scanner | Nome Scanner | Fort Sconner | UDF Scanner | Fing Scanner | Trace | Whe 4 [ +

3

Maintenant que votre ordinateur est optimisé et sécurisé, il peut €tre intéressant de le tester en ligne.
Une seule adresse http://assiste.free.fr : c'est un lieu d'assistance aux particuliers et a I'entreprise en
matiere de sécurité et de protection de la vie privée sur Internet.
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17) Créer une image Ghost :

Norton Ghost vous permet de créer et sauvegarder une image de votre disque dur et ceci quelque soit le
systéme : 98 SE, MILLENIUM, NT4, NT 2000, ou XP. Il suffit par la suite lorsque vous souhaitez rétablir votre
systéme dans |'état ou vous |'avez sauvegardé de lancer Ghost qui se charge de restaurer |'image. Pour un disque
de 1 Gigaoctet, il faut moins de 10 Mn pour rétablir un disque dur. Le taux de compression est d'environ 1 pour
2.

Par sécurité nous faisons 3 images différentes :

1. Une image qui comporte juste le Systéme optimisé avec tous les derniers pilotes et les services pack.
2. Une image avec le Systeme et tous les softs installés et toutes les derniéres mises a jours.
3. Une image avec le Systeme, les softs et les registres optimisés.

Cette image devra Etre restaurée sur le méme ordinateur. Pour NT4, Nt2000, Xp, si vous souhaitez
restaurer votre image sur plusieurs Pc ayant la méme configuration vous devrez utiliser en plus 'outil de clonage
Microsoft SysPrep. Avant d'effectuer une image Ghost, il est conseillé de faire une défragmentation du disque
dur. Nous supposons que votre Systeme est sur le disque C\: et celui de sauvegardes D:\ .

Créer un répertoire nommé D:\ImageGhost pour accueillir votre clonage.

Procédure a suivre :

Préparer une disquette Boot, "Win 98 SE", désactiver dans le Setup de I'UC I'antivirus boot et faire en

sorte que votre PC redémarre sur une disquette A:
Booter sur la disquette de démarrage et faire redémarrer |'ordinateur en choisissant I'option «Sans CdRom»
On se retrouve sous DOS avec A:\
Insérer la disquette Ghost et faire : A:\GHOST (cela lance |'utilitaire Ghost)
Une fois dans le programme choisir :

1. LOCAL

2. PARTITION

3. VERS IMAGE (SOIT PARTITION VERS IMAGE)

La, il détecte les partitions des disques C: D : .....
Lecteur Taille Type Cylindre Téte Secteur C: 1: 1800 mo - D: 2: 3600 mo
+ il faut sélectionner le 1, soit le disque C: et vous validez par OK
%+ Une autre fenétre s'affiche, il faut sélectionner la partition source (le choix 1) vu que vous souhaitez
sauvegarder |'image de C: puis validez par OK
%+ Une autre fenétre s'ouvre et il vous demande ol vous souhaitez sauvegarder votre image, il faut choisir
D:\ImageGhost (le répertoire déja créé) et il faut nommer le fichier, attention pas plus de 8 lettres.
#+ Il faut choisir le mode de compression le plus élevé et répondre par OUT d la question : «proceed
withpartition dump ?»
+ Redémarrer votre PC, en n'oubliant pas de restaurer les réglages du setup.

Restauration de I'image Ghost 1 : Le principe est le méme sauf qu'il faut choisir :
1. LOCAL
2. DISQUE
3. DEPUIS IMAGE
4. Ensuite allez chercher I'image D:\System.GHO et restaurer.
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